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Experten liber die neue Richtlinie

NIS2 Cybersicherheit:
Handschellen oder
Notwendigkeit?

Die EU-Richtlinie NIS2 schreibt strenge Mallnahmen zur
Gewahrleistung der Cybersicherheit vor und muss in
Osterreich bis Oktober 2024 von 9.000 groRen Firmen
und vielen Mittelstandlern umgesetzt werden. Die ra-
sche und professionelle Umsetzung der notwendigen

PMG-Partner Robert Lam-
precht, der auch in der
Vorsitzfiihrung der Ar-
beitsgruppe fiir die NISz2-
Risikomanagementmafinahmen tatig ist,
pladiert dafiir, Cybersicherheit nicht nur

Sicherheitsmallnahmen stand im Mittelpunkt einer als technische Aufgabe zu betrachten, son-
Expertendiskussion des Internationalen Forums fiir dern auch organisatorische Faktoren und
Wirtschaftskommunikation. den Menschen im Mittelpunkt einzubezie-

hen: ,Fuhrungskrifte haben es selbst in
der Hand, sich mit Cybersicherheitsmaf3-
nahmen in einem regulierten Umfeld oder
mit den schmerzhaften Folgen von Cyber-
attacken bei Versiumnissen auseinander-
zusetzen.”

In Osterreich gilt aktuell das NIS-Gesetz
aus dem Jahr 2016, das Anforderungen an
die Cybersicherheit in gesellschaftlich wich-
tigen Bereichen spezifiziert. Mit NIS2 wird
die Zahl der betroffenen Unternehmen
kraftig erweitert - es betrifft 3.000 bis 9.000
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grofle Firmen und den Mittelstand. Dar-
unter fallen sowohl wesentliche (u. a.
Unternehmen im Trinkwasserbereich und
Energielieferanten) als auch wichtige (u. a.
aus dem Lebensmittelsektor) Unternehmen.
Fir sie gelten kiinftig ein verpflichtendes
Risikomanagement und Meldevorschriften
bei Sicherheitsvorfallen. Viele Betroffene
diirften sich der Tragweite noch nicht be-
wusst sein, obwohl bei Vergehen Strafen
von bis zu zehn Millionen Euro oder zwei
Prozent des Konzernumsatzes drohen - fiir
die Fithrungskrafte auch personlich haftbar
gemacht werden kdnnen.

Auch fiir Partnerfirmen und
Lieferanten relevant
Laut einer aktuellen Studie von KPMG ge-
meinsam mit dem Kompetenzzentrum Siche-
res Osterreich haben sich Cyberangriffe zuletzt
innerhalb von zwolf Monaten mehr als ver-
dreifacht. 12 Prozent der in der Studie befrag-
ten heimischen Unternehmen hatten bei Si-
cherheitsvorfillen Schiaden von mehr als eine
Million Euro verzeichnet, mehr als die Hilfte
Schiden von mindestens 100.000 Euro. Dabei
wird meist die am schwichsten abgesicherte
Firma in Lieferketten betroffen — daher sei
NIS2 auch fiir die Partner und Lieferanten der
groflen Unternehmen relevant. ,Risiken, die
andere eingehen, sind auch meine Risiken®,
spricht Lamprecht von einer neuen Verant-
wortung in einer vernetzten Wirtschaft.
Philipp Tobich verantwortet mit seinem
Team Sicherheitsthemen bei SAP in Europa
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. und international - und steht damit im

; Rampenlicht der Weltwirtschaft. SAP-Kun-
; den generieren 87 Prozent des globalen
. Handelsvolumens. ,Das Thema der Netz-und
i Informationssicherheit gibt es nicht erst
| seit gestern®, berichtet der Experte von
© fiinfzigjihriger Erfahrung des Software-
. herstellers mit dem Schutz von Daten. Té-
: bich betrachtet die NISz grundsitzlich
: positiv. Gerade gréfiere Unternehmen hit-
. ten bereits enorme Ressourcen in die Sicher-
. heit gesteckt. Jetzt sei es wichtig, eine mog-
. lichst harmonische Gesetzgebung in
! Europa und deren Umsetzung in der Breite
: zu erreichen. Denn die Gefahren sind mit
i den geopolitischen Eskalationen in jiingster
: Zeit nicht weniger geworden.

i Unabhingiger Nachweis wire wichtig

Gerald Schremser, CISO bei der Prinzhorn
i Gruppe, lieferte einen Einblick in die Praxis
: und wiinscht sich auch kiinftig die Moglichkeit
: der eigenen Gestaltung von IT-Sicherheit. Er
i priift mit seinem Team mit Gap-Analysen den
Statusquo und Umsetzungsmoglichkeiten bei
Sicherheitsthemen. Offen ist fiir den CISO die
! Frage, wie bei den Berichtspflichten kiinftig
© mit zu erwartenden gehiuften Anfragen in
. der Lieferkette umgegangen wird. Es wiirden
jedes Jahr hunderte Anfragen zu Sicherheits-
: belangen drohen. ,Hier wiirde ich mir einen
: unabhingigen Nachweis der Erfillung der
Pflichten nach NIS2 wiinschen, den unsere
© Partner fiir ihre Meldungen an die Behorde
! nutzen kénnen®, so Schremser. «
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NIS2 im Faktencheck

Vorsicht vor Falsch-
informationen!

Die Verunsicherung der Unternehmen
wachst, je naher der Termin flr die
Umsetzung der NIS2-Richtlinie durch
die EU-Mitgliedstaaten riickt. Die viel-
fach unklare NIS2-Richtlinie flihrt zu
einer Goldgraberstimmung unseridser
Anbieter.

Mythos 1:

»N152 betrifft alle Wirtschaftsakteure, die
wesentliche Dienste anbieten, einschliefilich
KMU.“

Falsch! Es ist richtig, dass die NIS2 wesent-
liche und wichtige Anlagen kennt. Fiir die
meisten Unternehmen gilt die Richtlinie
jedoch nur, wenn sie nach der Definition der
Europaischen Kommission mindestens die
GroRe mittlerer Unternehmen erreichen.
Kleinst- und Kleinunternehmen sind regel-
mafRig ausgenommen.

Mythos 2:

»In NIS2 werden Regeln fiir neue Techno-
logien wie kunstliche Intelligenz und das
Internet der Dinge festgelegt.”

Falsch! Fiir den Einsatz von loT-Geraten oder
KI-Systemen im Unternehmen gelten selbst-
verstandlich die Anforderungen von NIS2.
NIS2 enthalt hierfiir jedoch keine speziellen
Regelungen. Allerdings hat die EU mit der
Funkanlagenrichtlinie, die bereits in Kraft
getreten ist, sowie der KI-Verordnung und
dem Cyber Resilience Act, die sich im Gesetz-
gebungsverfahren befinden, umfangreiche
Regelungen fiir die genannten Bereiche
getroffen.

Mythos 3:
wlch muss ein Produkt kaufen, um NIS2 zu
erfillen.”

Falsch! Von einigen Anbietern wird der Ein-
druck erweckt, dass die Anforderungen der
NIS2-Richtlinie allein durch die Inanspruch-
nahme bestimmter Dienstleistungen oder
den Erwerb von Softwareprodukten erfillt
werden konnen. Ein ganzheitlicher Ansatz,
der neben einer umfangreichen Dokumen-
tation und technischen MaRnahmen auch
organisatorische Malnahmen beinhaltet,
ist jedoch fiir die Umsetzung von Risiko-
managementmalnahmen erforderlich.
Wenn der Kauf eines einzelnen Produktes als
ultimative Losung angepriesen wird, ist eine
gesunde Skepsis angebracht.
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